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Sun Crypto Accelerator 4000 ボード
バージョン 1.1 のご使用にあたって

このマニュアルでは、Sun Crypto Accelerator 4000 ボードの既知の問題について説明
します。このマニュアルの最新版および最新の既知の問題については、次に示す 
Web ページを参照してください。

最新のパッチ、アップデート、および要件については、次に示す製品の Web ページ
を参照してください。

このマニュアルに示すパッチは、http://sunsolve.sun.com より入手できます。
Solaris アップデートには、以前のバージョンに対するパッチが含まれています。
showrev -p コマンドを使用して、必須パッチがすでにインストールされているかど
うかを確認してください。

最新バージョンのパッチをインストールしてください。パッチのバージョンが新しく
なると、ハイフン以降の数字 (-01 など) が大きくなります。Web サイトにあるパッチ
のバージョンが、このマニュアルに記載されているバージョンより大きい数字である
場合は、Web サイトのパッチが最新バージョンです。

必要なパッチが SunSolveSM の Web サイトから入手できない場合は、ご購入先にお問
い合わせください。

http://www.sun.com/products-n-solutions/hardware/docs/Network_Connectivity/
Crypto_Boards/index.html

http://www.sun.com/products/networking/sslaccel/suncryptoaccel4000/
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Sun Crypto Accelerator 4000 ソフトウェ
アの既知の問題

Sun Fire 15K のサポートに関する問題

Sun Fire 15K プラットフォームで動的再構成 (DR) をサポートするには、次のパッチ
が必要です。

� Solaris 8 では、パッチ 110900-10 および 110824-04 をインストール
� Solaris 9 では、パッチ 113068-04 および 112838-08 をインストール

Sun Fire 15K プラットフォームの Gigabit 性能

次のパッチを使用すると、Sun Fire 15K プラットフォームでのボードの Gigabit 速度
が向上します。
� Solaris 9 では、パッチ 113218-08 をインストール
� Solaris 9 では、パッチ 112904-08 をインストール
� Solaris 9 では、パッチ 112233-08 をインストール

Sun Fire 15K プラットフォームのスロットの要件

Sun Fire 15K プラットフォームでは、Sun Crypto Accelerator 4000 ボードは 66 MHz 
スロットでのみサポートされます。

Sun ONE Application Server 7 の評価版

アプリケーションサーバーソフトウェアのインストールに使用する iplsslcfg スク
リプトは、Sun ONE Application Server 7 の評価版とは互換性がありません。このス
クリプトは、その他のすべての配布に対応します。アプリケーションサーバーの評価
版のインストールには、modutil コマンドを使用します。
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vcaadm ロックファイル

vcaadm ロックファイル (.trustlock) は、2 つの vcaadm プロセスの間で変更が上
書きされることを防ぐために使用されます。vcaadm ユーティリティーを正常に停止
しないと、このロックファイルによって認証データベースにアクセスできなくなる場
合があります。この問題が発生すると、次のエラーメッセージが表示されます。

回避策 : ${HOME}/.vcaadm ディレクトリの .trustlock ロックファイルを削除し
ます。

バグ ID 4948204 FCODE が正常に動作したあと、
pcicfg が BAR を再プローブしてはならない

FCODE が解釈されたあと、pcicfg ユーティリティーが基底アドレスレジスタ 
(BAR) を再プローブすると、不適切な容量のアドレス空間が BAR に割り当てられる
場合があります。割り当てられたアドレス空間が FCODE が必要とする空間よりも小
さいと、busra ユーティリティーが不正な free 呼び出しを検出し、構成解除処理中
の操作が失敗します。

� Solaris 9 では、パッチ 112838-08 をインストール
� Solaris 8 では、パッチ 110900-10 をインストール

バグ ID 4922816 送信側の IPsec がオフロードし
ない場合がある

ハードウェアがセキュリティーアソシエーション (SA) より新しい場合、送信側の 
IPsec はオフロードしません。Sun Crypto Accelerator 4000 ボードが、既存の SA を
使用して IPsec のインライン高速化を行うようにシステムに構成されている場合、既
存の SA を使用するためにセキュリティーアソシエーションデータベース (SADB) を
再読み込みする必要があります。再読み込みは、システムの再起動または ipseckey 
ユーティリティーによって実行できます。ipseckey ユーティリティーの使用方法に
ついては、『IPsec と IKE の管理』を参照してください。

Lock file prevented read access to trust DB: Timer expired

# rm ${HOME}/.vcaadm/.trustlock
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Bug ID 4979555 vca の初期化での障害の発生

システムによっては、vca ドライバを初期化しているときに、次の警告メッセージが
メッセージログに書き込まれる場合があります。

このメッセージは、Sun Crypto Accelerator 4000 ボードで内部 PCI バスの最初の走
査が失敗し、次に行った再走査 (再試行) が成功したことを示します。再走査が失敗
するとこのメッセージのあとにさらに情報が出力されますが、この最初のメッセージ
はボードの障害を示すメッセージではありません。

Bug ID 4721396 vca のメモリーリーク

Sun Crypto Accelerator 4000 ドライバ vca によって、カーネルのメモリーリークが
発生する場合があります。Solaris ソフトウェアでこのバグが修正されるまでの手動
の回避策として、vca.conf の変数が提供されています。

回避策 : 次のエントリを kernel/drv/vca.conf ファイルに追加します。

この回避策は、Sun Blade™ 100、150 などのローエンドプラットフォームでのみ必要
です。

� Solaris 9 では、パッチ 113218-08 をインストール

Bug ID 4762081 バス速度の検出

適切な順序で電源を入れても、バス速度が検出されない場合があります。

� Solaris 9 では、パッチ 113068-04 をインストール
� Solaris 8 では、パッチ 110842-11 をインストール

WARNING: vca0: Unknown pci device(0x582114e4) found on bus 1, slot 0
vca0: PCI initialization failed, retry ...

dma-mode=1;
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Bug ID 4698278 動的再構成 (DR)
Sun Fire™ V880 サーバーで Sun Crypto Accelerator 4000 ボードの DR を行うと、シ
ステムパニックが発生する場合があります。

この問題は、DR の接続段階で発生します。また、ボードが unknown として示され
る場合もあります。33 MHz および 66 MHz の両方のスロットに影響があります。

� Solaris 9 では、パッチ 113068-04 をインストール
� Solaris 8 では、パッチ 110842-11 をインストール

バグ ID 4718370 PCI カードをホットプラグで構
成するとパニックが発生する

PCI 構成空間にあるすべてのレジスタが初期化されていない場合でも、入出力空間、
メモリー空間、およびバスマスターは使用可能です。さらに、PCI メモリーアドレス
が 2 つの資源に割り当てられるためパニックが発生します。

基底アドレスレジスタ (BAR) は、スロットの電源を入れ直したあとも値を保持しま
すが、システムソフトウェアのため、入出力およびメモリーへのアクセスを有効にす
る前に BAR を初期化する必要があります。

� Solaris 9 では、パッチ 112838-08 をインストール
� Solaris 8 では、パッチ 110824-04 および 110900-10 をインストール

バグ ID 4847585 マイナーノード名の競合

ネットワークドライバのインスタンス (fred など) は、2 つのマイナーノード (スタ
イル 2 をサポートする fred およびスタイル 1 をサポートする fred0) を作成するこ
とによって、DLPI のスタイル 1 およびスタイル 2 の両方をサポートできます。

ip_rcm モジュールは、このマイナーノードの命名規則をサポートしないため、IP に
必要なのはスタイル 1 およびスタイル 2 の両方ではなく、いずれかのインタフェース
だけの plumb であるにもかかわらず、fred0 の構成または構成解除を 2 回試みま
す。

回避策 : 競合するマイナーノード (ドライバ fred のインスタンス番号が 0 である場
合の fred および fred0 など) を作成しないでください。

� Solaris 9 では、パッチ 114758-01 をインストール
� Solaris 8 では、パッチ 110839-04 をインストール
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Bug ID 4836686 DLPI のプロバイダ名

network_rcm.c モジュールは、スタイル 1 の DLPI プロバイダのエクスポート名を
構成するときに、OBP 属性 name を使用する場合があります。この結果、エクス
ポートされる名前は vca0 ではなく network0 の形式になります。

� Solaris 9 では、パッチ 114758-01 をインストール
� Solaris 8 では、パッチ 110839-04 をインストール

バグ ID 4470196 Solaris 8 の必須パッチ

Solaris 8 では、Sun Crypto Accelerator 4000 ソフトウェアをインストールする前
に、パッチ 112438-01 および 109234-09 をインストールする必要があります。これら
のパッチは、製品 CD の patches サブディレクトリに収録されています。また、
http://sunsolve.sun.com からダウンロードすることもできます。

注 – これらのパッチを適用したあと、Sun Crypto Accelerator 4000 ソフトウェアを
インストールする前に、システムを再起動する必要があります。

バグ ID 4621453 鍵の抽出

鍵を抽出するためのソフトウェアツールは、Sun ONE Web Server 6.x で提供される
もので、Sun ONE Web Server 4.x では提供されていません。

注 – Sun ONE Web サーバーは、以前は iPlanet™ Web サーバーと呼ばれていたもの
です。

ソフトウェア (内部) データベースの鍵を抽出するための回避策として、次の 2 つの
方法があります。

� NSPR 4.12 および NSS 3.3 (またはそれ以降のバージョン) を、次の Web サイトか
らダウンロードします。
http://www.mozilla.org

配布されたソフトウェアをインストールしたあと、データベース上で pk12util 
を実行して、ソフトウェア (内部) データベースから証明書および鍵を抽出しま
す。

� Netscape Communicator 4.x または 6.x を使用して、ソフトウェア (内部) データ
ベースから鍵を抽出します。
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バグ ID 4630250 鍵および証明書の素材

このマニュアルの発行時点では、Sun Crypto Accelerator 4000 ボードから鍵および証
明書の素材を抽出する機能は使用できません。http://sunsolve.sun.com の Web 
サイトでパッチのデータベースを確認して、この問題を解決するためのパッチが作成
されているかどうかを確認してください。

Bug ID 4836099 ループバックケーブルを使用しな
い場合の内部 SunVTS netlbtest の失敗

Sun Crypto Accelerator 4000 MMF ボードでは、SunVTS™ の内部ループバックテス
ト netlbtest が異常終了する場合があります。その場合、次のエラーメッセージが
表示されます。

このメッセージは無視できます。

回避策 : ループバックケーブルを接続して SunVTS 内部ループバックテストを実行し
ます。

"
12/19/02 17:20:03 username SunVTS4.5: VTSID 8003 netlbtest.
  FATAL vca1:    "Failed to get the link up. 
  Probable_Cause(s): 
    (1)Loopback cable not connected.
    (2)Faulty loopback cable.
  Recommended_Action(s): 
    (1)Check and replace, if necessary, the loopback cable.
    (2)If problem persists, call your authorized Sun service 
provider.
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バグ ID 4826508 シングルコマンドモードでのロ
グイン

シングルコマンドモードで vcaadm を実行してログインに失敗すると、プログラムに
よって次のような無関係なエラーメッセージが出力されます。このメッセージは無視
してください。

バグ ID 4816009 FIPS モードを有効にする

セキュリティー管理者が、初期化していないボードの所有権を取得し、ボードが動作
しているときに FIPS モードを有効にすると、ボードがハングアップする場合があり
ます。

回避策 : FIPS モードになっているボードの情報を消去 (zeroize) しないでください。
また、ボードに暗号化を要求しているときに、カードを初期化して FIPS モードにし
ないでください。

RFE ID 4753295
Apache Web サーバーソフトウェアでは、デフォルトでバルク暗号化が使用可能に
なっており、使用不可にはできません。Sun ONE サーバーソフトウェアでは、デ
フォルトでバルク暗号化が使用不可になっているため、空のファイル
(/etc/opt/SUNWconn/cryptov2/sslreg) を作成して Sun ONE サーバーソフト
ウェアを再起動することで、手動で使用可能にする必要があります。Sun ONE サー
バーソフトウェアでバルク暗号化を使用可能にすると、サイズの大きいファイルの転
送速度は大幅に向上しますが、サイズの小さいファイルの転送速度は若干低下するこ
とがあります。

回避策 : Sun ONE サーバーソフトウェアのバルク暗号化は、主にサイズの大きい
ファイルを転送する場合にのみ使用可能にします。

Security Officer Login: so
Security Officer Password: 
Login failed.

Error writing data: Bad file number
8 Sun Crypto Accelerator 4000 ボードバージョン 1.1 ご使用にあたって • 2004 年 1 月



バグ ID 4822356 vcaadm によるマスター鍵の交
換

rekey master コマンドを実行すると、vcaadm によって「Cannot get new 
modulus from firmware.」というメッセージが表示されます。これは、マスター鍵が
生成されなかったことを示しているわけではありません。このエラーメッセージには
意味はなく、実際にはコマンドは正しく実行されています。

vcaadm{vca0@localhost, sec_officer}> rekey master
WARNING: Rekeying the master key will render all old board backups
          useless with the new keystore file.  If other boards use 
this
          keystore, you will need to back up this new key and 
initialize
          the other boards to use the keystore, providing the backed 
up
          master key in the process.

Rekey board? (Y/Yes/N/No) [No]: y
Rekeying crypto accelerator board.  This may take a few 
minutes...Done.
Cannot get new modulus from firmware.
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バグ ID 4852120 タイムアウトエラーの可能性

ネットワークトラフィックの過負荷状態の検出と、暗号化演算の実行が同時に発生し
たとき、次のようなエラーメッセージが表示される場合があります。

回避策 : Sun Crypto Accelerator 4000 ボードをリセットします。

バグ ID 4757594 vca.conf の変数

Solaris ソフトウェアでこのバグが修正されるまでの手動の回避策として、vca.conf 
の変数が提供されています。このバグは、Solaris 9 4/03 で修正されています。

回避策 : 次のエントリを kernel/drv/vca.conf ファイルに追加します。

この回避策は、Sun Blade™ 100、150 などのローエンドプラットフォームでのみ必要
です。

� Solaris 9 の 4/03 より前のバージョンでは、パッチ 112233-08 をインストール
� Solaris 8 では、パッチ 108528-23 をインストール

Apr 17 23:44:37 xc15p13-b0 vca: WARNING: stale job(s) found in ring 30000978718
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         request 0x7820aa68
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         ======================
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_key_id[0]: 0x00000000
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_key_id[1]: 0x00000000
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_cmd: 0x0013
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_key_flags[0]: 0x0
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_key_flags[1]: 0x0
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_in_len: 192
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE:         vr_out_len: 192
Apr 17 23:44:37 xc15p13-b0 genunix: WARNING: vca1: fault detected in device; 
service unavailable
Apr 17 23:44:37 xc15p13-b0 genunix: WARNING: vca1: crypto job timeout (device 
hung?)
Apr 17 23:44:37 xc15p13-b0 vca: NOTICE: vca1: Resetting board...
Apr 18 00:08:47 xc15p13-b0 vca: WARNING: vca1: Device is in failed state!
Apr 18 00:08:47 xc15p13-b0 last message repeated 1 time

dma-mode=1;
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Sun ONE Web サーバーの既知の問題

バグ ID 4532645 管理サーバーのメッセージ

Sun ONE 4.x または 6.x の管理サーバーが動作していて、管理される Web サーバー
が動作していない場合には、いくつかの状況でトークンパスワードの入力を求めるダ
イアログボックスが表示されます。非常に大きなフォントが使用されていたり、トー
クンが多いためにパスワード入力の行が多数表示されたりすると、ダイアログボック
スの固定サイズが小さいために、パネルの下部にあるボタンが表示されません。ダイ
アログボックスのサイズは変更できないため、パネルの下部の「Accept」ボタンを選
択して変更を受け入れることができません。

この問題には、次の 2 つの回避策があります。

� コマンド行から、または管理ウィンドウの GUI で「Preferences」の「On/Off」
を実行して、最初に Web サーバーを起動しておきます。

� 「Apply」→「Load Configuration Files」を実行して、Web サーバーを起動せず
に設定を適用します。

バグ ID 4532941 および 4593111 複数のキースト
ア

Sun ONE Web サーバーは、複数のキーストアが存在する構成では正しく動作しませ
ん。この問題は、Sun ONE Web Server 6.0 Service Pack 5 (SP5) で修正されていま
す。

回避策 : すべての Web サーバーインスタンスに対して、1 つのキーストアを設定しま
す。次に、Web サーバーインスタンスごとに異なるキーストアユーザーを設定しま
す。これで、各 Web サーバーインスタンスに個別の鍵を設定できます。
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バグ ID 4620283 pk12util ユーティリティー

Sun ONE が提供する pk12util ユーティリティーを使用すると、証明書および鍵を
内部のソフトウェアデータベースからエクスポートし、外部のハードウェアデータ
ベースにインポートすることができます。ただし、pk12util ユーティリティーは、
Sun Crypto Accelerator ボードなどの外部のハードウェアデータベースから証明書ま
たは鍵をエクスポートすることはできません。

回避策 : pk11export ユーティリティーを使用して、ボードから鍵を抽出します。詳
細は、『Sun Crypto Accelerator 4000 ボードバージョン 1.1 インストールマニュア
ル』を参照してください。

バグ ID 4607112「Cipher Default」の設定

Sun ONE Web Server 6.0 の設定では、「Cipher Default」設定を選択し、証明書を選
択し、「OK」ボタンをクリックしてから、右上の角にある「Apply」リンクを選択
して暗号を適用しますが、『Sun Crypto Accelerator 4000 ボードバージョン 1.1 イン
ストールマニュアル』に記載されている順序でこの手順を実行しないと、
username:password エントリが削除される場合があります。この問題は、Sun ONE 
Web Server 6.0 Service Pack 3 (SP3) で修正されています。

このエントリは、Sun Crypto Accelerator 4000 ボードを使用する Web サーバーを正
しく起動するために必要なものです。この問題は、次の順序で Sun ONE Web Server 
6.0 を設定したときに発生する可能性があります。

1. 「Cipher Default」、「SSL2」暗号、または「SSL3」暗号のいずれかを選択しま
す。

2. 「OK」をクリックします。

3. 「Apply」をクリックします。

4. 「Load Configuration」をクリックします。

この手順を実行した可能性があり、Web サーバーが正しく起動しない場合には、次
の回避策を実行してください。

% cd /usr/iplanet/servers/alias
% pk12util -o temp.p12 -n "Our Token:Server-Cert" -d .
Enter Password or Pin for "Our Token":
Enter password for PKCS12 file: 
Re-enter password: 
pk12util: add cert and key failed: Unable to export.  Private Key 
could not be located and exported.
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� 次のファイルを編集します。

� 次の文字列で始まる行を検出します。

� 検出した行の Server-Cert の前に keystore_name: を挿入して、次のように変更
します。

� Web サーバーを再起動します。

サポートする Apache Web サーバーの
バージョン
Sun Crypto Accelerator 4000 ソフトウェアの現在のバージョンは、Apache 1.3.26 を
サポートします。

Apache Web サーバーの既知の問題

バグ ID 4766977 Solaris 8 の必須パッチ

Solaris 8 で、Apache Web サーバーが Sun Crypto Accelerator 4000 ボードを使用す
るように構成するには、Sun Crypto Accelerator 4000 ソフトウェアをインストールす
る前に、パッチ 109234-09 をインストールする必要があります。このパッチは、製品 
CD の patches サブディレクトリに収録されています。また、
http://sunsolve.sun.com からダウンロードすることもできます。

/usr/iplanet/servers/https-hostname.domain/config/server.xml

<SSLPARAMS servercertnickname="Server-Cert". . .

<SSLPARAMS servercertnickname="keystore_name:Server-Cert". . .
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注 – このパッチを適用したあと、Sun Crypto Accelerator 4000 ソフトウェアをイン
ストールする前に、システムを再起動する必要があります。

Apache Web サーバーは、Sun Crypto Accelerator 1000 ボードと Sun Crypto 
Accelerator 4000 ボードを同時に使用するように構成することはできません。Apache 
Web サーバーを両方のボードを同時に使用するように構成すると、Apache は正しく
動作しなくなります。

Apache Web Server 1.3.26 で Sun Crypto Accelerator 4000 ボードを使用する場合に
のみ、このボードの SUNWkcl2a ソフトウェアパッケージをインストールしてくださ
い。Apache Web サーバーのほかの構成またはバージョンを使用する場合は、
SUNWkcl2a パッケージをインストールしないでください。

起動ファイル

Apache の起動ファイル (/etc/rc3.d/S50apache) および dtlogin の起動ファイ
ル (/etc/rc2.d/S99dtlogin) の順序によっては、マシンの起動時に順序に関する
問題が発生します。このため、起動時に、コンソールが Apache のパスワードエント
リにアクセスできない場合があります。

回避策 : スーパーユーザーになって次のコマンドを実行し、Apache Web サーバーを
起動する順序を元に戻します。

# mv /etc/rc3.d/S50apache  /etc/rc2.d/S95apache 
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